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Checkliste: Maßnahmen zum Schutz sensibler Daten

	MASSNAHME
	WIRD ERFÜLLT

	1. Standard-Schutzvorkehrungen sind Pflicht.
	☐
	2. Dokumentieren Sie alle entscheidenden Vorgänge.
	☐
	3. Teilen Sie unbekannten Anrufern/Gesprächspartnern nie personenbezogene Daten über die Mitarbeiter Ihres Unternehmens mit. Rufen Sie zurück und überzeugen Sie sich davon, dass die oder der Unbekannte beispielsweise tatsächlich von der Deutschen Rentenversicherung Bund anruft und eine Frage zum beantragten Statusfeststellungsverfahren hat, oder vereinbaren Sie eine schriftliche Anfrage.
	☐
	4. Kunden oder Geschäftspartnern des Unternehmens teilen Sie gar keine persönlichen Informationen in Bezug auf Mitarbeiter mit – weder am Telefon noch im persönlichen Gespräch. Kein Außenstehender braucht zu wissen, warum Mitarbeiter XY derzeit nicht erreichbar ist (Arbeitsunfähigkeit, Elternzeit, Fortbildung). Die Angaben, dass die Person gerade nicht erreichbar ist und wie lange das voraussichtlich dauern wird, genügen.
	☐
	5. Auch die Belegschaft erhält keine persönlichen Informationen über die Kollegen.
	☐
	6. Ist es unumgänglich, dass Mitarbeiter, die nicht aus dem Lohnbüro oder der Personalabteilung stammen, persönliche Daten transportieren, müssen Sie die Daten so sichern, dass sie nicht einsehbar sind. Außerdem sollten Sie die Beschäftigten auf das Datengeheimnis nach § 5 BDSG verpflichten.
	☐
	7. Müssen Sie vertrauliche Dokumente versenden, treffen Sie die zur Versandart passenden Absicherungen: verschlüsselt und passwortgeschützt per E-Mail (das Passwort teilen Sie dem Empfänger auf anderem Weg mit) oder als Einschreiben, wenn Sie per Post versenden. Die elektronische Datenübertragung gilt aus Datenschutzsicht als sicherer als der Postversand. Allerdings müssen Sie entsprechende Datenschutzmaßnahmen treffen.
	☐
	8. Sind Ihre Büroräume für Mitarbeiter anderer Abteilungen frei und jederzeit zugänglich, müssen Sie Sicherheitsvorkehrungen treffen: verschlossene Aktenschränke, keine offenen Akten am verlassenen Bildschirm bzw. auf dem Schreibtisch, Monitore mit Blickschutzfiltern.
	☐
	9. Setzen Sie sich hin und wieder mit dem Anbieter Ihrer Abrechnungssoftware in Verbindung und vergewissern Sie sich, dass die verschlüsselte Kommunikation mit den Sozialversicherungsträgern daten-schutzrechtlich auf dem neuesten Stand ist.
	☐
	10. Vernichten Sie Daten und Akten richtig. Papier muss geschreddert und virtuelle Daten müssen mit Löschsoftware vernichtet werden. Datenträger müssen eventuell körperlich zerstört werden.
	☐
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